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Jedes zehnte
Schweizer KMU
wurde bereits Opfer

einer Cyberattacken...

73%
der Schweizer

KMU erlitten erheblichen
finanziellen Schaden.

Quellen:
2024 CISCO Cybersecurity Readiness Index,
Cyberstudie 2024, The State of Data Security 2024

&

..und 54% der
Unternehmen
weltweit.

32%

der betroffenen
Unternehmen weltweit
mussten den Betrieb
unterbrechen.

Wie gut
ist lhr
Business

geschutzt?




Regulatorien & Compliance

Remote Work
Daten in Cfgriljycclh;;ld Saa$ cybe rsecu rity
wird immer
komplexer

Kostendruck Rransomware

Sicherheitsliicken in loT

Vernetzte Gerate

IT-Transformation
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Mit beem wird
Cybersicherheit
einfach



beem: Einfach sicher.

Einfach alle und alles

beem schutzt alle Benutzer,
Gerate und Standorte.

Einfach uberall

Uberall sicher verbunden.
Egal ob im Homeoffice,
am Firmenstandort

oder unterwegs.

Einfach immer sicher

beem schutzt tagesaktuell
vor Cybergefahren —
heute und in Zukunft.
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Verbunden = sicher internet Cloud & Saas

~N 7

Das sichere beemNet ist

die Grundlage fiir lhren @

einfachen Schutz vor
reefahren. beemNet

Cybergefahre v 8 - ~

@ Schitzt alle Gerate, Benutzer = N
und Standorte von Uberall Y A IS d

@ Taglich aktualisiert und weiter- Im Biiro ' T e
entwickelt durch Swisscom ‘k

Sicherer Zugriff aufs Internet und e /’
@ icnerer ugrl adUTs Internet un “ ‘_J_x

auf Business-Anwendungen

Unterwegs Im Homeoffice



Nahtlos integriert
Ins Swisscom-Netz
und zusatzliche
beem App

$9

i

Internet Cloud & Saa$s

~N S

beemNet

’ /
Swisscom Breitband

g ~
> // | \\ @ Swisscom Mobilnetz

€
€ ﬂ g / \
(8 B () / | \ =5
Alle Gerate, Netzwerke = @
und Benutzer an einen Standort
sind automatisch verbunden Alle Gerate mit (€)SIM im

Mobilnetz sind automatisch
verbunden

/

beem App

Alle Benutzer sind von
uberall mit der beem
App verbunden



beemNet: Das sichere Unternehmensnetzwerk

@ Verbunden = sicher
* Nahtlose Anbindung vom

beemNet Swisscom Breitband

Aus der Schweiz,
flir die Schweiz

* 4 georedundante
Swisscom Rechenzentren
in der Schweiz

* Nahtlose Anbindung
des Swisscom Mobilnetz

* Verbindungaus allen
Drittnetzen mit der beem App

e Betrieb durch Swisscom

e Kontinuierliche
Weiterentwicklung
durch Swisscom



"beem

Einfach sicher.

10
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Haufige Security-Risiken im Unternehmensalltag

$9

Zugriff aufs Internet (4

* Firewalls sind meist
ortsgebunden und schitzen
nur vor einem Bruchteil
der Cybergefahren

* Smartphones meist
ungeschutzt

* Hacker greifen Gerate und
Personen automatisiert an

=
@y
= O
— ': L
Zugriff auf Business-Anwendungen (4 loT (4 Gerite (4
* Phishing-Angriffe  Veraltete, proprietare + Security-Updates
auf Benutzer-Logins Software werden nicht installiert
» Schwache Authentifizierungen * Fehlender Uberblick, * Gerateverlust fuhrt
« VPN kénnen Angreifern Zugang fehlende Kontrolle zu Datenabfluss
zum gesamten Unternehmens- + Geratesind im * Zugriff auf
netzwerk verschaffen Internet exponiert Unternehmensdaten
 Unterschiedliche Richtlinien von unsicheren Geraten
fur Cloud, SaaS und on-Prem * Smartphones sind

meist ungeschutzt



{B beem: Einfach sicher.

£

Internet Cloud & SaaS

\ /

* beemNet
h — \

L AR
¥ 4

i

Unterwegs

p )
¥

= \ rb
m =
. o
Homeoffice Tracker, L E
Sensoren ... & (Web)Server
Maschinen

Vernetzte
Fahrzeuge

12

Standorte ]'ﬁ.-..‘
E—— SN\
Arbeitsplatze

@ Sicherer Zugriff aufs Internet (4

+ Verschlisselung und Anonymisierung
* Schutz vor Phishing und Schadsoftware

* Auch im Homeoffice, unterwegs, Drittnetzen
und im Ausland

@ Sicherer Zugriff auf Business-Anwendungen (4
* Zero-Trust-Zugriff mit feingranularen
Zugriffsrichtlinien
« Starke Authentifizierung (Passkeys)

* Einheitliche Sicherheitsrichtlinien fur alle
Anwendungen — lokal oder in der Cloud

Sichere Gerite (4

e Gerate-Inventar und -ldentitat

* Zentrale Verwaltung der
Sicherheitsrichtlinien fur alle Gerate

 Zugriff auf Daten abhangig von Gerateeigenschaften

Schutz von loT £

* Verbunden im beemNet und
Anonymisierung im Internet

» Automatisches Inventar

« Umfassende Sicherheitsrichtlinien (SSE)
fur loT-Gerate und -Gruppen
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Sicherheitsrisiken beim Zugriff aufs Internet

.. @
g 5@
Internet g?
I
5

|

|

|
A Mobile-Gerate
-~ NS im Mobilfunknetz

Standort ()] N

|
|
|
e # Im Homeoffice
dunt
/ und unterwegs

Schutz durch Firewalls ist
aufwandig, unvollstandig
und uneinheitlich

Kein Schutz ausserhalb
des Standortes

Smartphones und Tablets sind
meist komplett ungeschutzt

Antivirus-Software ist auch
nach Updates rasch veraltet

Hacker greifen Gerate
automatisiert an
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Mit beem sicher surfen — mit allen Geraten,
von uiberall und immer sicher

.. @
] =
Internet tq
l ]

@ Mobile-Gerate

im Mobilfunknetz

beemNet @ =

Standort p )

@ . # Im Homeoffice
'J‘ und unterwegs
-

QL Q & &

beemNet bietet umfassenden
Schutz, der weit Uber eine Ubliche
Firewall hinausgeht

Automatisch aktueller Schutz
vor Phishing und Schadsoftware.
Keine Updates notig

Uberall und auf jedem
Gerat geschutzt —auch auf
Smartphones und Tablets

Mehr Privatsphare dank
gezielter Verschlisselung
und Anonymisierung
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Sicherer Zugriff aufs Internet

Zahlreiche, gleichzeitige Security-Checks im beemNet

Zahlreiche Security-Checks im beemNet

7

Blockierung von schadlichen
Internetseiten (URL-Filtering)

Anonymisierung der IP-Adresse
(IP Cloaking)

Uberprifung von
Webseiten-Zertifikaten

\

Verschlusselung

v,

(Intrusion Prevention System IPS)

Blockierung von unerlaubtem eingehendem Datenverkehr

Inspektion der Dateninhalte und Blockierung von
Schadsoftware, inkl. HTTPS (Deep Package Inspection)

Weitere Security-Checks

Internet
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Zero-Trust-Zugriff auf
Business-Anwendungen

\\



Q Digitale Transformation: Daten und Mitarbeitende sind liberall.

Applikationen in
der Cloud und Saa$

Standort = @» % SAPESS

Mobiles
Arbeiten

18




Q Sicherheitsrisiken beim Zugriff auf Business-Anwendungen

Applikationen in
der Cloud und Saa$

Standort = @» % SAPESS

und Phishing

Sicherheit der Gerate
wird nicht Uberpruft

VPN mit Zugang zum
Zugriff auf alle \ ganzen Netzwerk
Anwendungen
im Netzwerk S ABACUS

Sage

19

Schwache Authentifizierung ~

Fehlende Kontrolle bei Zugriffen
auf SaaS-Anwendungen

Mobiles
Arbeiten
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Mit beem sicher auf Business-Anwendungen zugreifen

Anwendungen in der

Security-Checks im beemNet Cloud und Saa5
» Feingranulare Zugriffsrichtlinien, z. B. basierend auf P % SADd
Gerateeigenschaften, Ort, Netzwerk Phd
* Fur Anwendungen lokal, in der Cloud und Saa$S ,’/
« Temporarer Zugriff auf ausgewahlte Anwendungen @ Login der Business-Anwendung
@ oder Single Sign On (SSO)

Authentifizierung im beemNet @ ,
7

Passwortlos und Phishing-resistent ’,
dank Passkeys.

beemNEt\ ?
:

Mobiles Arbeiten

Anwendungen auf

Standort lokalen Servern
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Zero-Trust-Zugriff auf Business-Anwendungen

Feingranulare Einstellungsmoglichkeiten — Beispielkonfiguration

Zugriffsrichtlinien

Y SR - ) ¢
4.

(v) Zugriffsrecht auf Fileshare, CRM, ERP ...

Zugriffsrecht auf HR, Controlling ...

(¥) Betriebssystem Windows oder Apple Zugriffsrechte Netzwerk
() Verschlusselter Speicher — E
Schwaches Passwort ) TP - iﬂ

Gerate- Daten-

Veralteter Antivirus Eigenschaften Klassifikation

Gerat nicht mit beem verwaltet @ @

@ Schweiz Y S, o & Ort Datum & Zeit o

(v) Europa

Malediven, China, Lateinamerika

@ Verbunden mit dem beemNet
reitband Swisscom, Salt, Sunrise

4 Breitband Swi Salt, Sunri

@ 4G/5G Swisscom, Salt, Sunrise

4G/5G Roaming (AT&T, China Mobile, Al ...)

+ (V) Offentliche Daten (z.B. Broschiiren)
() Interne Daten

Vertrauliche und geheime Daten

* (¥) Montag — Freitag
(¥) 7—=19 Uhr

19.01 - 6.59 Uhr; Samstag & Sonntag
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Sichere Gerate durch
beem Device Management
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Haufige Herausforderungen
bei der Cybersicherheit von Geraten

. @
2 =
Internet $9

Applikationen in der
Cloud und Saa$

G & =

|
|
|
] |
-~ = -~ l
o T~ |
© .
3 |
Standort 1
4 Smartphones :
und Tablets w I
o '
Unbekannte
Veraltete Gerate _-" e Gerate
f -~ .8
—— On-prem Verlorene
? Anwendungen Gerate
o o o gy

und Daten

Fehlende Security-Updates
machen Gerate angreifbar

Smartphones und Tablets sind
meist komplett ungeschutzt
vor Phishing und Schadsoftware

Unbekannte und potenziell
unsichere Gerate mit Zugriff
auf Unternehmensdaten

Verlorene oder gestohlene Gerate
fuhren oft zu Datenverlust
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Sichere Gerate mit beem

@ Applikationen in der
Cloud und Saa$

Internet 9 o = ..

—
Ry g

— \ Smartphones

beemNet und Tablets

Standort 1 d

Unbekannte
I Gerate

Y

Veraltete Gerate

Verlorene
Gerate

g 2
On-prem
Anwendungen
und Daten

Q Q Q

Sicherheitsanforderungen
zentralisiert fUr alle Gerate steuern

Zugriff auf Unternehmensdaten
nur mit sicheren Geraten

Schutz vor Phishing und
Schadsoftware auf allen
Geraten von Uberall

Uberblick und zentrale
Verwaltung aller Gerate



beem einfach nutzen




Einfach fur Benutzer
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Automatischer Schutz im Swisscom Netz und

beem App fiir erweiterte Security Funktionalitaten

Automatischer Schutz
im Swisscom-Netz

* Alle Gerate im LAN
eines Standorts mit
beemNet Anbindung

* Alle Gerate mit einer
SIM-Karte

beem App

Schutz in Drittnetzen,
Homeoffice,
offentlichen WLAN

Verschlusselte
Datenverbindungen

Erweiterter Schutz durch
Deep Packet Inspection

Push-Benachrichtigungen
und Security Dashboard

Sicherer Zugriff auf
Business-Anwendungen

Fur Windows, Mac, iPad,
iPhone und Android
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beem App

Push-Benachrichtigungen bei abgewehrten Cybervorfallen

beem informiert Benutzer in Echtzeit liber:

Warnung bei unsicheren Netzwerken

Blockierte Links und Schadsoftware

Unzulassige Zugriffe
auf Business-Anwendungen

Verhinderten Datenabfluss

16:10 & 2 TE

Data loss prevention

There is a attachment containing customer identifying Malware detected 9:41 AM

data, hence your e-mail will be sent without In the file "Example enduser” a virus was

' attachments. detected with the signature “2a7b29"
D -

From  Max.mustermann@gmail.com

Hi,
Example Enduser

Here's the file! n . —
OneDlrive - Swisscom - 00_Sglr

Cheers,
max mustermann

Company.file_21424
1351551355353,pdf

rk d d 9:41 AM

L 3
Please turn of Wi-Fi or reconnect to sgiirnet

with the Swisscom Sgiir app.
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beem App

Security Dashboard zu abgewehrten Cybervorfillen

« Ubersicht aller blockierten Inhalte, Zugriffe

und Cybervorfalle

* WeiterfUhrende Detail-Informationen fur

einfache Verstandlichkeit und Analyse

+ Gerateubergreifendes,
personliches Security
Dashboard

Security notifications

title Lorem ipsum
Lorem ipsum delor sit amet, consectetur adipisci.. >

© Severe error

title Lorem ipsum 5 hours g
Lorem ipsum delor sit amet, consectetur adipisci.. >

22 Content blocked

@ Data Loss Prevention
Top 10 blocked categories

Top 10 applications by traffic

Total blacked traffic: xx M@ Total blocked categories: xx title Lorem ipsum

Lorem ipsum dolor sit amet, consectetur

o x xx nx x = xx xx o xx x ,, o
@ Intrusion Detection

XX.X% MB

Youtube
Web advertisement

Microsoft xxxx MB title Lorem ipsum 20012

Lorem ipsum dolor sit amet, consectetur adipisci.. >

owa X MB Malware sites

Ssl o0 MB @ Malware Detection

Computer and
Google XXX MB internet security

title Lorem ipsum 2012.2024

%% MB

Http

Lorem ipsum dolor sit amet, consectetur adipisci.. >

Office ouxx MB

© Zero Trust Access Violation

Ms teams. 00 MB

Dns XXX MB.

title Lorem ipsum 2012.2024

Lorem Xoxx MB ) : o
Lorem ipsum delor sit amet, consectetur adipisci.. >

@ Malware detection

¢y Unlock all traffic ¢y Unlockall blocked apps
Upgrade to Sgiir Advanced to see all the traffic of your company and lorem Upgrade to Sgiir Advanced to see all the apps bl

larem

title Lorem ipsum 20.12.20
Lorem ipsum dolor sit amet, consectetur adipisci.. >

1 dolor sit.

© Prevention System

e

Title lorem ipsum
© Severe Error SIA-000422

20.01.2025

Lorem ipsum dolor sit amet, consectetur
adipiscing elit, sed do eiusmod tempor
incididunt ut labore et dolore magna
aliqua. Ut enim ad minim vessniam.

Details & Context

Lorem ipsum dolor sit amet, consectetur
adipiscing elit, sed do eiusmod tempor
incididunt ut labore et dolore magna
aliqua. Ut enim ad minim veniam, quis
nostru.Lorem ipsum dolor sit amet,
consectetur adipiscing elit, sed do
eiusmod tempor incididunt ut labore et
dolore magna aliqua. Ut enim ad minim
veniam, quis nostru.Lorem ipsum dolor sit
amet, consectetur adipiscing elit, sed do
eiusmod tempor incididunt ut labore et
dolore magna aliqua. Ut enim ad minim
veniam, quis nostru.Lorem ipsum dolor sit
amet, consectetur adipiscing elit, sed do
eiusmod tempor incididunt ut labore et
dolore magna aliqua. Ut enim ad minim
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beem Angebotsmodell
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Schutzumfang wahlen
Unternehmen wahlen mit den beem Security Editions
den Schutzumfang, den sie benotigen.

Benutzer schiitzen

Benutzerlizenzen fur den Zugang zum beemNet.
Mit oder ohne Swisscom Mobile-Abos.

Standorte schiitzen

Standortangebote fur die Anbindung an das beemNet.
Mit Swisscom Breitband-Anschluss.

loT schiitzen

Internet of Things mit dem beemNet verbinden.
Mit Swisscom Cellular-Connectivity.
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beem Angebotsmodell
Flexibel nach Ihren Bedurfnissen zusammenstellen

Security Editions

Aufeinander aufbauende
Security Editions fur
den passenden Schutzbedarf.

Benutzerlizenzen

Sicherheit und Privatsphare im
beemNet und sicheren Zugriff auf
Unternehmensdaten von Uberall.

Standortangebote

Schutz aller Gerate, Netzwerke und
Benutzer am Standort und die Basis

flr die Anbindung von lokalen Servern.

Essential

Sicheres Surfen im
beemNet

Inkludiert

Protect & Connect
Inkl. Mobile-Abo

Ab 55.-/Mt.

beem Office

Fur einfache
Telefonie

Ab 119.-/Mt.

ET

Sicherer Zugriff auf
Business-
Anwendungen

Ab 90.-/Mt.

Protect
Ohne Mobile-Abo

Ab 7.-/Mt.

Smart Business
Connect

Fir individuelle

Kommunikation

Auf Anfrage

Plus

Flexibler Schutz und
Vernetzung

Ab 170.-/Mt.

Collaborate

Fur Geschafts-
partner

Auf Anfrage

Enterprise Connect
& IP-Plus®

Flr hochste
Business-Resilienz

Auf Anfrage

Premium

Datenabfluss
verhindern und Daten
schitzen mit Al

Auf Anfrage

NATEL® go

Mobile-Abos flr
Grosskunden mit
beemNet Option

Auf Anfrage




S
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Security Editions
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Schutzumfang fiir jedes Beduirfnis

Aufeinander aufbauende Security Editions

Premium

Essential

Premium
v Kl-basierte Erkennung und Abwehr von komplexen Cyberangriffen
v Erweiterter Schutz von vertraulichen Daten (Data Loss Prevention)

Plus

v"Individuelle Einstellungen und Konfigurationen

v Einbindung und individuell konfigurierbarer Schutz fir loT-Gerate
v' Erweiterter Schutz durch Remote Browser Isolation

Basic

v' Sichere Zugriffe auf Unternehmensdaten und Business-Anwendungen (Zero Trust)
v’ Gerateverwaltung und Sicherheitsvorschriften fur Gerate

v' Benutzerverwaltung und passwortlose Authentifizierung

Essential

v Automatisch aktueller Schutz vor Phishing und Schadsoftware

v Anonymisierung und Verschlisselung zum Schutz der Privatsphare
v Push-Benachrichtigung zu abgewehrten Cybervorfallen
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